Ein Cloud-Leitfaden fuir in der
Schweiz tatige Fintech-
Unternehmen

FINMA-Vorgaben, projektspezifische Compliance-Anforderungen und das wachsende Bediirfnis
von Finanz- und Versicherungsunternehmen nach mehr digitaler Souveranitat: Fur Fintech-
Unternehmen ist die Wahl der Cloud-Infrastruktur weit mehr als eine technische oder finanzielle
Entscheidung. Wer Daten in der Schweiz speichert und verarbeitet, kann regulatorische und
datenschutzrechtliche Komplexitat deutlich reduzieren.

Hier erfahren in der Schweiz tatige Fintech-Unternehmen, worauf sie bei der Wahl eines Cloud-
Providers achten sollten, welche Schweizer Alternativen zu globalen Hyperscalern infrage
kommen und welche Punkte sie mit potenziellen Cloud-Anbietern vor Vertragsabschluss klaren
sollten.

o xelon

swiss cloud



«Wir beobachten, dass Schweizer Unternehmen zunehmend
darauf achten, mit wem sie zusammenarbeiten. Fragen wie <Wer
geht ans Telefon?> und vor allem <Wo werden meine Daten
verarbeitet?> gewinnen an Bedeutung. Die aktuelle geopolitische
Situation hat dieses Bewusstsein zusatzlich gescharft. Die
Herkunft einer Tech-Losung ist fur viele Unternehmen heute nicht
mehr nur eine Marketingbotschaft, sondern Teil ihres

Risikomanagements»

— Christian Walter, Swiss Made Software.

Fiir FINMA-beaufsichtigte Fintechs kann die dauerhafte
Auslagerung wesentlicher IT-Funktionen an einen Cloud-
Provider unter das FINMA-Rundschreiben 2018/3 fallen.
Schweizer Datenhaltung, ISO-zertifizierte Prozesse und ein
lokal ansassiger Cloud-Provider konnen die Umsetzung der
regulatorischen und datenschutzrechtlichen
Anforderungen vereinfachen. «Insbesondere Datenfliisse,
rechtliche Zustdndigkeiten und Zugriffswege lassen sich
mit einem Schweizer Cloud-Provider oftmals transparenter
nachvollziehen und kontrollieren», sagt Roman Schweizer,
CEO von Xelon mit {iber einem Jahrzehnt Erfahrung in der
Cloud-Branche.

Viele  Schweizer  Unternehmen begegnen us-
amerikanischen Cloud-Anbietern wie AWS, Google und
Microsoft heute mit wachsender Skepsis. Ein wichtiger
Punkt dabei ist der CLOUD Act (Clarifying Lawful Overseas
Use of Data Act), der 2018 in den USA verabschiedet
wurde. Die US-Hyperscaler konnen damit zur Herausgabe
von Daten verpflichtet werden - und zwar unabhangig
davon, wo diese physisch gespeichert sind. Fiir Fintech-
Unternehmen, die sensible Finanzdaten verarbeiten und
als Technologiepartner von Banken oder
Versicherungsunternehmen auftreten, bleibt der mogliche
extraterritoriale  Zugriff ein relevantes Risiko. Ein
souveraner Schweizer Cloud-Provider ohne relevanten US-
Rechtsbezug untersteht diesem Zugriffsregime nicht.

Der Verbleib von Daten in der Schweiz kann deshalb
regulatorische und datenschutzrechtliche Komplexitat
reduzieren. Grenzliberschreitende Dateniibermittlungen,
zusatzliche vertragliche Garantien oder Abklarungen zum
Rechtssystem eines Drittstaates lassen sich je nach
Konstellation vermeiden. Schweizer Datenhaltung allein

garantiert  allerdings noch  keine  Compliance.
Entscheidend bleiben die gesamte Verarbeitungskette,
mogliche Fernzugriffe, die eingesetzten
Unterauftragnehmer und die konkrete vertragliche

Ausgestaltung.

Auch im Verkaufsprozess gewinnt der Datenstandort an
Bedeutung. Banken, Versicherungen und andere regulierte
Unternehmen verlangen von ihren Technologiepartnern
immer haufiger detaillierte Angaben dazu, wo ihre Daten
gespeichert und verarbeitet werden, welche Unternehmen
Zugriff erhalten kdnnen und welchem Recht diese
unterstehen.  «Wir  beobachten, dass Schweizer
Unternehmen zunehmend darauf achten, mit wem sie
zusammenarbeiten. Fragen wie (Wer geht ans Telefon?>
und vor allem (Wo werden meine Daten verarbeitet?
gewinnen an Bedeutung. Die aktuelle geopolitische
Situation hat dieses Bewusstsein zusatzlich gescharft. Die
Herkunft einer Tech-Lésung ist fiir viele Unternehmen
heute nicht mehr nur eine Marketingbotschaft, sondern
Teil ihres Risikomanagements», bestatigt Christian Walter,
Managing Partner bei swiss made software.
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https://www.finma.ch/en/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2018-03-01012021_de.pdf

Das sind Schweizer Cloud-Alternativen zu
Hyperscalern

Die Schweizer Cloud-Branche bietet heute moderne IT-Infrastruktur auf Augenhéhe mit globalen Anbietern - allerdings in
den meisten Fallen erganzt durch bessere Compliance-Garantien, Preistransparenz, lokalen Support und User-
Freundlichkeit. Hier finden Fintech-Unternehmen, denen Hyperscaler zu riskant sind, eine Ubersicht von Schweizer Cloud-
Alternativen zu den globalen Clouds von Hyperscalern.

Die Cloud-Anbieter sind alphabetisch geordnet, es handelt sich nicht um eine Rangliste.

Cloudscale

Als Entwickler-freundlicher Schweizer Cloud-Provider setzt Cloudscale auf einfache Bedienung, schnelle
Bereitstellung und High-Performance-Storage (NVMe). Cloudscale fokussiert jedoch auf Linux-
Umgebungen und ist somit nicht ideal flir Windows-basierte Workloads oder komplexe Enterprise-
Szenarien.

Exoscale

Mit Rechenzentren in der Schweiz und ganz Europa bietet Exoscale Cloud-Dienste wie VMs, Kubernetes
und Objektspeicher. Darum ist Exoscale besonders geeignet fiir Cloud-native Anwendungen und
europaische Fintech-Unternehmen mit DSGVO-Anforderungen.

Green Virtual Datacenter Pro

Green bietet virtuelle Schweizer Rechenzentren mit Fokus auf Benutzerfreundlichkeit und Performance.
Die Infrastruktur ist energieeffizient und vollstandig in der Schweiz gehostet. Dank direkter Verbindungen
zu Colocation- und Hyperscaler-Diensten eignet sich Green auch fiir hybride Cloud-Setups.

Infomaniak Public Cloud

Die kosteneffiziente OpenStack-Cloud von Infomaniak ist ebenfalls in der Schweiz gehostet und zeichnet
sich aus durch starken Nachhaltigkeitsfokus. Fiir produktive und regulierte Workloads sollten Fintechs
die SLAs, Supportmodelle und Leistungsgrenzen der jeweils bezogenen Cloud-Dienste einzeln priifen.

Swisscom Dynamic Computing Services

Als grosster Telekom-Anbieter der Schweiz bietet Swisscom eine hochregulierte Cloud-Plattform mit
Fokus auf Enterprise-Kunden. Hybrid-Cloud-Optionen und Integration mit Azure & AWS sind verfligbar,
allerdings zu einem hoheren Preisniveau und mit komplexeren Kostenstrukturen als bei kleineren Cloud-
Providern.

Xelon

Die benutzerfreundliche Cloud-Losung aus ISO-zertifizierten Schweizer Rechenzentren kombiniert die fiir
in der Schweiz aktiven Fintech-Unternehmen zentrale Datensouveranitat mit transparenten Cloud-
Preisen und schneller Bereitstellung. Xelon unterstitzt sowohl Windows- als auch Linux-Systeme sowie
Kubernetes und eignet sich damit fiir eine Vielzahl von Anwendungsfallen.
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Diese Punkte sollten in der Schweiz aktive Fintech-Unternehmen
bei der Planung ihrer Cloud-Infrastruktur klaren

Hier finden in der Schweiz aktive Fintech-Unternehmen eine Liste, was sie bei der Wahl eines Cloud-Providers beachten
sollten, um digitale Unabhangigkeit zu wahren, Datenschutzrisiken zu minimieren und Compliance-Anforderungen
potenzieller Kundinnen und Kunden maglichst einfach zu erfiillen.

Physischer Standort der Rechenzentren

Land oder Lander, in denen Daten gespeichert,
verarbeitet und gesichert werden.

Optionen zur geografischen Einschrankungder
Datenstandorte (Data Residency)

Datenreplikation zwischen Regionen

Extratipp: Falls Daten repliziert werden, gilt
unbedingt zu klaren, zwischen welchen Regionen dies
geschieht.

Nationale und internationale Gesetze, denen die Daten
unterliegen

Umgang mit behordlichen Zugriffsanfragen und
Prozesse bei Datenanfragen von Behorden

Datentibertragung in Drittstaaten

Extratipp: Werden Daten in Drittstaaten tibertragen,
sollte der Cloud-Provider die Rechtsgrundlage daftir
klar kommunizieren kdnnen.

Zertifizierungen des Cloud-Providers wie etwa ISO
27001 oder ISAE

Zertifizierungen der Rechenzentren, in denen die
Cloud-Infrastruktur untergebracht ist

Physische Sicherheit der Rechenzentren und
Zutrittsrechte

Eingesetzte Verschliisselungsstandards

Kontrolle der Schliisselund Zugriffe

Eigentlimerschaft der Daten

Option eines vollstandigen Datenexports zu jedem
Zeitpunkt

Durchfiihrung unabhéangiger Audits

Extratipp: Wenn die Frage nach Audits bejaht wird,
sollte man gleich in Erfahrung bringen, mit welcher
Regelmassigkeit diese stattfinden und welche
Standards dabei gepriift werden.

Sobald diese Punkte geklart sind, kdnnen in der Schweiz tatige Fintech-Unternehmen mit gutem

Gefiihl einen Vertrag mit dem Cloud-Provider eingehen

Unsere Cloud-Spezialisten zeigen euch gerne, wie ihr mit einer Schweizer Cloud von Xelon
) héchste Compliance- und Datensicherheitsanforderungen einfach und zuverlassig erfiillt.

Hier konnt ihr ein Beratungsgesprach vereinbaren.
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https://www.xelon.ch/book-a-demo
https://www.xelon.ch/book-a-demo

Gut zu wissen: 3

Schweizer Clouds sind nicht zwingend
teurer als globale Clouds

Auf den ersten Blick wirken internationale Cloud-Angebote oft glinstiger als eine
Schweizer Cloud-Losung. Die Einstiegspreise scheinen attraktiv und die
Einstiegshirden niedrig. Mit der Zeit zeigt sich jedoch haufig ein differenzierteres
Bild. Kosten fur Datenverkehr, zusatzliche Services, Monitoring oder Support
kommen schrittweise hinzu und sind nicht immer sofort ersichtlich. Gerade wenn
Teams wachsen, Kundenstamme grosser werden oder sich die Anforderungen an die
Cloud-Infrastruktur verandern, entsteht eine Komplexitat, die sich auch in der
Kostenstruktur widerspiegelt. So kann es zu unangenehmen Uberraschungen
kommen, wenn die monatliche Abrechnung hoher ausfallt als geplant und nur
schwer nachvollziehbar ist. Deshalb lohnt es sich, nicht nur auf den Einstiegspreis zu
achten, sondern die Gesamtkosten liber die Zeit hinweg zu betrachten und die
Preisstruktur genau zu verstehen.

Lasst hier die Kosten fiir eine massgeschneiderte Schweizer Cloud aus ISO-
zertifizierten Rechenzentren berechnen.
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https://www.xelon.ch/offerte
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